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“Depuis plus de 20 ans, la sécurité n’est considérée gu’a la
toute fin du cycle de livraison”

Anonyme



Comment la sécurité est percue par les DEVS et OPS ?




POURQUOI DevSecOps ?

Les “puristes” de DevOps disent que la
sécurité a toujours été intégrée a DevOps
Avez-vous lu le livre ? La sécurité est au
coeur de DevOps

Pour les professionnels de DevOps: il faut
automatiser et continuellement intégrer la
sécurité dans le cycle de vie des
applications
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Et qu’est-ce qui a changé ?

DevOps
Handbook

"Shift-left” ?

PART VI—-THE TECHNICAL PRACTICES OF INTEGRATING INFORMATION SECURITY,
CHANGE MANAGEMENT, AND COMPLIANCE
Part VI Introduction
22 Information Security as Everyone’s Job, Every Day 23 Protecting the Deployment
Pipeline and Integrating into Change Management and Other Security and Compliance
Controls Conclusion to the DevOps Handbook: A Call to Action

Additional Material
Appendices Additional Resources Endnotes Index Acknowledgments Author Biographies



En demi-teinte....

«Nous estimons que moins de 20% des architectes de sécurité ont adhéré a
leurs initiatives DevOps pour intégrer de maniére active et systématique la
sécurité de l'information dans leurs initiatives DevOps; et encore moins ont
atteint le degré élevé d’automatisation de la sécurité requis pour devenir
DevSecOps.»

«D'ici 2019, plus de 70% des initiatives DevOps d'entreprise auront incorporé
une analyse automatisée des vulnérabilités de sécurité et de la configuration
des composants open source et des packages commerciaux, contre moins
de 10% en 2016.»



La sécurité - un obstacle a DevOps

Défis:
DevSecOps: How to Seamlessly Integrate
Security Into DevOps e Linfrastructure de sécurité a tardé a
PRSI SR LY SR devenir «définie par le logiciel» et
Analystis): Neil MacDonald, lan Head programmable, ce qui rend difficile

’intégration ...

e Les applications modernes sont en grande
partie «xassemblées» et non développées,

Key Challenges et les développeurs téléchargent et
DevOps compliance is a top concern of IT leaders, but information security is seen as an eqe
inhibitor to DevOps agity: utilisent souvent des composants et des
i T S B D outils Open Source avec vulnérabilités
an automated, transparent way. ConnueS.

Modern applications are largely "assembled,” not developed, and developers often download
and use known vuinerable open-source components and frameworks.

‘ Red Hat



Les applications sont “assemblées”

... en utilisant des milliards de
librairies, cadres et utilitaires
disponibles

e Toutes ne sont pas créées égales, certaines
sont en bonne santé et d'autres non.

e Toutes tournent mal avec le temps, ils
vieillissent comme le lait, pas comme le vin

e Les données montrent que les entreprises ont
consommé en moyenne 229 000 composants
logiciels par an, dont 17 000 présentaient une

vulnérabilité connue.

Composants

Nouveau Code



CHANGEMENTS DANS LES T.1.

Infonuagique

DevOps

Innovation du logiciel libre, explosion des
outils et librairies

Conteneurs

Microservices

Transformation Numérique
Culture négligeant la sécurité




DevSecOps:

A la maniére du logiciel libre

& RedHat



Approche Traditionnelle

Fréquence

Rédugtion DEfIElR IS Au ntation

Processus MelTluls
Changements
. Augmentation
Aug tation

Risques




Approche DevOps

Fréquence
Déploiements

Aug ation
Automatisation
Raffi ent

Reduction

Volume
Changements

Risques

Réducton




Approche Dev(Sec)Ops

Validation
Sécurité

Aug ation
Automatisation
Raffi ent

Reduction

Risques, vulnérabilités
et failles

Intrusions et attaques

Réducton
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Gestion du risque par:

Sécurité des actifs

Sécurité des devs

Sécurité des ops



Sécurité des actifs

MEMISTRIGTED T0
meee oN nputy

e Batir le code
O Chaine de déploiement
e Batir les actifs
o Scripts, binaires, paquets (RPM),
conteneurs, images...
o Registres (conteneurs, services,
applications)
Dépots (librairies, hbtes)
Signer les actifs



https://upload.wikimedia.org/wikipedia/commons/5/59/Red_Safe%2C_Titan_Missile_Museum.jpg
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Sécurité des actifs
Registre d’images

Avez-vous besoin d’un registre privé ?

Quelles métadonnées de sécurité sont disponible pour vos images ?
Est-ce que les images sont mise-a-jour frequemment dans votre
registre ?

Est-ce qu’il y a un contréle des acces sur votre registre ? Qui peut
pousser des images ?

@RED HAT QUAY EXPLORE  TUTORIAL  PRICING SIGN IN

€ Repositories & msauve / kafkaconnect

0 Repository Tags Expanded

EEEEEEEEEEEEEEEEE

latest 5 months ago ¢ k 41 fixable 226.8 MB SHA256 b3211fa9%adb &




Sécurité des actifs

SANTE - Indicateur de mise-a-jour

Niveau de “fraicheur” pour la sécurité des
conteneurs.

Surveiller le registre d'images pour mettre
a jour automatiquement les images
affectées

Utilisez des politiques pour gérer ce qui
peut étre déployé: par exemple, si une
image est inférieure a un certain degré de
fraicheur.

B & B E & Grade A: This image has no missing Critical or Important security errata. It may be missing errata
S -

that fix Moderate or Low security flaws.

A C D EF Grade B: This image may be missing Critical or Important security errata, but no missing Critical
— N

flaw is older than 7 days and no missing Important flaw is older than 30 days (from the date the CVE was first fixed in an erratum).
It may be missing errata that fix Moderate or Low security flaws, of any age.

A B D E F  Grade C: This image may be missing Critical or Important security errata, but no missing Critical
T ]

flaw is older than 30 days and no missing Important flaw is older than 90 days (from the date the CVE was first fixed in an
erratum). It may be missing errata that fix Moderate or Low security flaws, of any age.

A B C n E F  Grade D: This image may be missing Critical or Important security errata, but no missing Critical
fe——1] je=—i ]

flaw is older than 90 days and no missing Important flaw is older than 365 days (from the date the CVE was first fixed in an
erratum). It may be missing errata that fix Moderate or Low security flaws, of any age.

A B CD F Grade E: This image may be missing Critical or Important security errata, but no missing Critical or
[o==2] ==}

Important flaw is older than 365 days (from the date the CVE was first fixed in an erratum). It may be missing errata that fix
Moderate or Low security flaws, of any age.

A B C D E Grade F: This image may be missing Critical or Important security errata, and they are older than
==] N

365 days (from the date the CVE was first fixed in an erratum). It may be missing errata that fix Moderate or Low security flaws, of
any age. Or the container is out of its lifecycle.

A B C D E F Grade Unknown: This image cannot be scanned as it is missing metadata required to perform the
E— ]

freshness grade calculation.

‘ Red Hat



Chaine d’approvisionnement sécurisée Red Hat

e Leadership dans les e Assurance qualité
communautés o
e Certifications

e Sélection des paquetages )
e Signature

e Inspection manuelle e
e  Distribution

e Inspection automatisée
e Support

e Directive pour les déploiements o , o
e Mise-a-jour et correctifs de sécurité

e Source fiable

Projets de la Produits Clients

communauté Red Hat Red Hat

‘ Red Hat



Red Hat: Gestion de la sécurité

Evaluation globale des risques, indépendamment du marketing

BRANDED BRANDED NOT BRANDED
LOW RISK HIGH RISK HIGH RISK
Kernel keychain overflow CVE-2016-0728
@ httpoxy &7 glibc overflow CVE-20157547
A HIRTY G0V Samba DCE/RPC CVE-2015-5370

/4 Z ImageTragick CVE-2016-3714 Overcloud image password CVE-2016-4474

% JGroups auth bypass CVE-2016-2141
g% Kernel challenge ack CVE-2016-5696

SWEET=2 BIND DoS CVE-2016-2776+

& RedHat



Sécurité du processus de développement

e Plusieurs déploiement en paralléle
e (Code Source
o Quel est la provenance?
o De qui provient-il?
e Chaine d’approvisionnement
o Outils CI (e.g. Jenkins, Tekton)
o Outils de tests
o Qutils de balayage (e.g. Black
Duck, Sonatype)

Creative Commons
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Le balayage des vulnérabilités en complément du SAST/DAST

Analyse statique et dynamique
- Découverte des fautes de sécurités
communes

VERACODE AppScan - Focus sur votre code, pas 'upstream

F HP Fortify /]

LR

Balayage des vulnérabilités

L outes vulnérabilités - ldentification des dépendance vulnérables
- 3000+ divulgations en 2015
< ) = - 4000+ divulgations en 2016
FREAK , @

IR,

& RedHat



Sécurité du processus de développement

Intégration des tests de
sécurité dans vos processus
de Clet CD

Utilisation de politiques
automatisées pour signaler
les builds avec problémes

3 = = 3
O v

(JENKINS) Batir image et Graduer en Graduer en Graduer en
déployer test UAT Prod
UNIT CODE VULN INT QA
TEST QUAL SCAN TEST UAT
-Cucumber  -Sonarqube -AtomicScan
-Arquillian -Fortify -Aqua Security
-Junit -AppScan  -Black Duck
-Clair
-JFrog
-Sonatype
-Twistlock

& RedHat




CODEREADY WORKSPACES

Une solution de développement collaborative native en conteneur
qui s'exécute sous OpenShift sur site ou dans le cloud. Basé sur

Eclipse Che

Espace de travail en hlml
conteneurs

Replicas standardisés des espaces
de travail, pas de ‘¢a fonctionnait
sur mon poste”. Permet la
collaboration et le travail en équipe

Intégrations DevOps Protéger le code source @

Référencez les espaces de travail du f Accés complet au code source sans
développeur pour tout probleme, copie sur des ordinateurs portables
échec de la construction ou difficiles a sécuriser.

notification Git.

‘ Red Hat



Code Source - Analyse des dépendances

[ $50-Q QB GG EISE O ENBIN RiBPrhEEDiGIMG

{25 Project Explorer %3 [ Package Explorer

Le service d'analyse des 5> v ot e i 2 naer

O @ Red Hat Central ] Iti-modul pl ) Iti-modul pl I dule-1/pom.xml 82 = = B 5= Outline

odule-exar | 4\ This plugin analyzes the stack of your current manifest file Groupld is duplicate of par... groupld (Click for 1 more) & 22xml
¥ (7% > my-module-1 N ¥ <> projec
L . my-module-3 < mo
f (> target Generate Stack Report » O par
ependances rournit aes & pommi , O
» Gy > my-module-2 A\ fmy-module-1/pom.xml arti
. , oy 7 (=target <>ver
avertissements de sécurité et de e — o o < comonen o
= = ecurit ssues nsi; S icenses omponent ]
[¥) README.md Y & N P <> pac
| H t t | » &> my-module-1 [maven-muitl-modul ple-2 master] 08I0 Analytics has 0510 Analytics has 0SI0 Analytics identifies Details > imo
Icence p our toutes les S &3> my -mocle;2 Eg;j:::‘b‘ Bt ”m:::zﬂ Identified security issues identified components the stack level license, 0510 Analytics identifies Talod
o } in your stack. Click this that are rarely used in the conflicting licenses, the total number of v
Z 1 M M card to see further similar stacks, and and the unknown components, analyzes
ependances d'un projet, aldan detals ofth securly suggest sugsests) lenses foryour sack them,and rovies
tasks affecting your alternate and additional Click this card to see detalls on security,
. . I d 7 I ~ 7 d stack. components that can detailed information on 5, 4 i
ainsi les développeurs a résoudre
& Click this card to see unknown licenses in A —
I b I Y I t ~ t d I found detailed suggestions on your stack components unknown
Highest CVSS alternate and additional
es problemes pilus tot aans le ¢ socklee  None | 1000
Score components for your
) stack License Total 5
Cyc | e — N ) License 0 Components
. [~) i BEg v= n nonents wi otal Insights 2
© JMX Navigator 33 g 5 o No. of components with el Conflicts Analyzed 5
this CVSS Score: 1 Usage Outliers 2 N
c . Unknown 3 Components
ompanion
> @m@\.oca\ Processes Licenses Unknown 0
ye & Server Connections Components i
- Deécouvre les CVEs dans tous et coecirs Eaie 5 | cmoms
License(s)
les paquetages —
p q g Overview | Dependencies | Dependency Hierarchy | Effective POM |pom.xml [Fabric8 Analysis
P . 2! Problems 52 Servers Forge Console £ OpenShift Explorer 3 Y= 0O [ Prroperti
- Découvre erreur de licence
Description ~ Resource Path Location Type v General

v @ Errors (1 item) xmins

_ Supp orté pour Java et Node e T e L e S aios

- Aide les développeurs a
identifier les problémes
critiques tét dans le cycle

& RedHat



Sécurité des opérations
Déploiement

o Registres de confiance

o Signature pour authentifier et
authoriser les images

o Balayage d’images

o Politiques

o Evaluation en cours avec
correctifs automatisés

Mission Control - Apollo 13

https://cl.staticflickr.com/4/3717/9460197822 9f6ab3f30c b.jpg

‘ Red Hat
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alayage des vulnérabilités - Clair

((QUAY Repositories  Tutorial Docs  Blog Q +- ‘s» B ouayuser-

€ 2 exmaple/nginx E 99009dfC5€95

Quay Security Scanner has detected 55 vulnerabilities.

Patches are available for 15 vulnerabilities.

A 9 High-level vulnerabilities.
1 9 Medium-level vulnerabilities.
‘l’ £ 7 Low-level vulnerabilities.

A 22 Negligible-level vulnerabilities.
A 8 Unknown-level vulnerabilities.
Image Vulnerabilities Filter Vulnerabilities Only show fixable
s ! CKA
CVE-2016-2108 % 10 S openss] 101k3rdebiud. O LIk BT cot-xey odv --keyserver hkp.

‘ Red Hat



Conteneur: plusieurs couches

App Autres outils

RED HAT’ Runtime
QUAY

@) clair 05

Conteneur

& RedHat



Signature d’images

O : O
[ 2. o Q]
() . : )

SngmngServer ........... Client
Signer - EE A User
Signature Content
Server
Vérification de la source de I'image Support de plusieurs signatures
Indépendant du registre Appliquer des politiques de signatures au

niveau du nceud via une politique

& RedHat



Example: Signature d’lmages

Updates
Q@4 ImageSigningRequest Monitors
== With Status I
== P _ ImageSigningRequests
oAo - o and Pods
OpenShift API Signing Operator

©

Creates
ImageSigningRequest

®

Create Signing Pod

®

User Starts

Build @ @
Pull Unsigned Image v Sign
.Q. __________________________________ > Image

e —
Image Build OpenShift Registry - Signing Pod
Image Pushed
to Registry Signs an
Push Signed Image Image

& RedHat



CUSTOM RESOURCE DEFINITIONS

Les “Custom Resource Definitions (CRD’s)” permettent aux
utilisateurs d’étendre les capacités OpenShift et de définir
leurs propres ressources

L'opérateur de signature d'image surveille les ressources
ImageSigningRequest et prend action en fonction de I'état
défini

& RedHat



Construction en cascade

RED HAT

OPENSHIFT

Container Platform

Base Java
Image

Base Image

Python App
One
Python App
Two

& RedHat



‘ Sécurité en continue

Continuous Integration / Continuous Deployment / Continuous Security

La sécurité est en fonction du temps: reconstruisez et redéployez auResoin

RedHat



Demo
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Demo
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https://docs.google.com/file/d/1Er3vq0MpTr0_XSZO1CLcmHvrG-5V-BvK/preview

Questions



Merci!

RedHat



